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Technicka specifikace — Zadavadi fizeni
’ Vs ’ .vO . 7, O
Nasazeni MFA a porizeni nosicu certifikatu

1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmU pouZitych v ramci této
Technické specifikace.

PFehled zkratek a pojm{:

Zkratka Popis

AD, MS AD Microsoft Active Directory

ADFS Active Directory Federation Service

AS-IS Soucasny stav

AKB Architekt kybernetické bezpecnosti

API Rozhrani pro programovani aplikaci (Application Programming
Interface)

CA Certifika¢ni autorita

MKB Manazer kybernetické informacni bezpecnosti

CSN Ceskd statni norma

DC Domain controller. Radi¢ domény s Active Directory

DR Disaster Recovery (obnova po havarii)

eIDAS Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
ddvéru pro elektronické transakce na vnitfnim trhu

EPS Elektronické protipozarni systémy

EZS Elektronické zabezpecovaci systémy

GPA Garant primarniho aktiva

GPdA Garant podpidrného aktiva

HA Rezim vysoké dostupnosti (High Availability), napf. prostfednictvim
redundance

Harmonogram Harmonogram stanoveny ve Smlouvé o dilo, konkrétné v jeji pfiloze

~Harmonogram"
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HLD Prehledovy vysokouUroviiovy design (High Level Design)

HR Lidské zdroje

HW Hardware

ICT Informacni a komunikacni technologie (Information and
Communication Technologies)

IDM Spréava identit a pFistupl (Identity and Access Management)

IdpP Identity Provider (v pfipadé SZ zajituje sluzby IdP systém Microsoft
Active Directory)

IS Informacni systém

ISVS Informacni systémy verejné spravy

ITSM IT Service Management

KII Kriticka informacni infrastruktura

LDAP Lightweight Directory Access Protocol

LLD Nizko Uroviiovy design (Low Level Design)

MB Mega Byte

MCAS Microsoft Cloud App Security

MD Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu
pracovnimu dni, tedy typicky 8 hodin (man-day)

MDM Sprava mobilnich zafizeni (Mobile Device Management)

MFA Vicefazové ovéreni (Multifactor Authentication)

MPLS Multiprotocol Label Switching / Multiprotokolové prepojovani

NUKIB Narodni Urad pro kybernetickou a informacni bezpecnost

On-premise On-premise software je takovy software, ktery lze instalovat a
provozovat v prostorach organizace, ktera jej vyuziva

0s Operacni Systém

oTP Jednorazové heslo (One Time Password)
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oT Operational Technology / Operacni technologické sité a prvky

PAM Spréava privilegovanych ptistupt (Privileged Access Management)

PIM Sprava privilegovanych identit (Privileged Identity Management)

PD Pracovni Den

PKI Infrastruktura spravy a distribuce vefejnych kli¢t (Public Key
Infrastructure); informacni systém, produkujici a vyuzivajici digitalni
certifikaty

RDP Protokol na prenos vzdalené plochy (Remote Desktop Protocol)

RPO Recovery Point Objective - cilovy bod zotaveni

RTO Recovery Time Objective - cilova doba zotaveni

s2s VPN Site to site VPN

SLA Dohoda o urovni poskytovanych sluzeb (Service Level Agreement)

SSH Zabezpeleny protokol pro pfipojeni k serverim

SSO Systém jednotného pfihlaseni (Single Sign-0On)

SW Software

Y4 Sprava Zeleznic, statni organizace

Token Dedikované HW Ulozisté soukromého kli¢e uzivatele — zpravidla
Cipova karta.

UAS Uzivatelsko-aplikac¢ni sit

VPN Virtualni privatni sit (Virtual Private Network)

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeé&nosti), ve znéni pozdé&jsich predpisl

ZoKB Zakon 181/2014 Sbh., o kybernetické bezpecnosti a 0 zméné

souvisejicich pfedpist (zadkon o kybernetické bezpeénosti), ve znéni
pozdé&jsich predpisl

Seznam zkratek pro specifické aplikace SZ:
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Zkratka Popis

ASVC Automatické stavéni vlakovych cest

DRT Dispecerska Fidici technika

DDTS Dalkova diagnostika technologickych systému

CDP Centralni dispecerské pracovisté

CDS Centralni dispeCersky systém

DZDC Dispecer zelezni¢ni dopravni cesty

DZIN Dispeder Zelezniéni infrastruktury

ED Elektro dispecer

GVD Grafikon vlakové dopravy

SSZT Sprava sdélovaci a zabezpecovaci techniky

ST Sprava trati

SZE Sprava Zelezni¢ni energetiky

TechDS Technologicky a dohledovy systém

TDCDP Tratovy dispecer dalkového ovladani zabezpedovaciho zafizeni na
CDP

VS Vlakové soupravy

7/33



mm SPRAVA Technicka specifikace — Zadavadi fizeni

z ZELEZNIC Nasazeni MFA a potizeni nosi¢t certifikatd

2 Uvod

Tento dokument je pfilohou a nedilnou soucasti zadavaci dokumentace verejné zakazky
,Nasazeni MFA a pofizeni nosi¢l certifikatl" v prostiedi SZ (dale jen ,verejna zakazka"),
pro organizaci Sprava Zeleznic, statni organizace (déle jen ,SZ"). Dokument popisuje
technické a jiné pozadavky na vefejnou zakazku.

2.1 Zamér SZ voblasti MFA a nosi¢li uzZivatelskych
certifikatl

Zadmérem vefejné zakazky je zavedeni prostfedkd pro identifikaci uZivatelG a jejich
vysoce bezpedné ovéreni (autentizaci) pfi pristupu k ICT/OT/IoT aktivim SZ.
Implementace systému vicefaktorové autentizace (MFA) s vyuZitim uzivatelskych
certifikatl vydanych dtvéryhodnymi internimi certifikaénimi autoritami je v souladu s
dlouhodobou koncepci bezpe&né identifikace a autentizace uZivateld a zvyseni
zabezpedeni pristupl k aktiviim SZ.

Autenticita uzivateld bude ovéfovana bezpeénym systémem viéi autentizaénim sluzbam
typu Identity Provider (v aktudlnim prostfedi SZ: vi¢& systému Microsoft Active
Directory, ADFS a Entra ID). SZ v rdmci tohoto projektu planuje zavedeni systému
» vizudlni identifikace uZivateld s vyuZitim potist&nych zaméstnaneckych karet
(plastovych, popt. elektronickych fyzickych nosi¢d);
= elektronické identifikaci uZivatell s vyuZitim bezkontaktnich, popt. kontaktnich
&ipd fyzického nosice vci systémuim fyzické bezpe&nosti (pfistupové systémy),
popt. dal$ich internich systémd SZ;
= autentizace uzivatell zaloZeném na internich uZivatelskych certifikdtech
vystavenych ddvéryhodnou interni certifikaéni autoritou a ulozené na bezpe¢ném
fyzickém nosici certifikatu?®.

Hlavnimi cili projektu Nasazeni MFA a pofizeni nosic¢l certifikatl jsou zejména:

« zvydeni bezpeénosti ICT prostiedi SZ, ochrana pred zneuzitim uZivatelskych G¢td
a opravnéni;

« zajisténi vysoce bezpelné autentizace uZivateld vUi&i systému poskytujici
autentizacni sluzby (konkrétné Active Directory, ADFS, a Entra ID), v této
verejné zakazce v prostiedi UAS. Systémy poskytujici autentifikacni sluzby
budou na sobé& nezavislé a budou poskytovat pro uZivatele s predmétnou
identitou navzajem nezavislé pristupové profily ke koncovym zafizenim v
prostredi.

« zajisténi systematické a strukturované spravy prostfedkl bezpe&né identifikace
a autentizace uZivatell (uZivatelskych certifikatl, fyzickych nosi¢l, pFipadné
dal&ich prostfedkd);

1 57 neptedpokladd, ze by uvedena metoda byla jedinou metodou MFA a miZe byt v rdmci jinych aktivit doplnéna dalsimi
autentizaénimi metodami.
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« procest pro spravu celého Zivotniho cyklu uzivatelskych certifikdtd a jejich
nosi¢l, podpora t&chto procesi odpovidajicim IT systémem s vysokou mirou
automatizace a definovanou bezpeé&nostni segregaci roli pti spravé certifikatd;

« splnéni legislativnich pozadavkd (ZoKB, VoKB);

« naplnéni platnych internich predpist SZ.

Soudasti projektu bude i ndvrh a implementace procesd bezpe&né autentizace uzivatelt
i pfi nedostupnosti nosi¢e certifikdtu (alternativni zplsoby autentizace, nahradni
pracovni postupy apod.).

SZ pozaduje potizeni identifikanich a autentiza¢nich prostiedkd (nosi¢l certifikatu) ve
formé& plastovych karet velikosti b&zné platebni karty. SZ pozaduje potizeni tii typl
téchto prostfedkl (karet):

Na pofizované identifikaéni prostfedky a nosice certifikatd SZ klade daldi pozadavky,
zejména:

« musi obsahovat kontaktni ¢ast (&ip) technicky odpovidajici pozadavkim na QSCD
prostiedek? pro uloZeni/generovani uzivatelskych certifikatl a jejich privatnich
klicd s vyuZitim k bezpeéné autentizaci uZivateld va¢& systému poskytujici
autentizacni sluzby (konkrétné Active Directory);

« musi byt osazeny bezdratovou (bezkontaktni) Casti kompatibilni se systémy
vyuZivajici bezdratové technologie pro identifikaci uZivatelG (napf. systémy
fyzické bezpelnosti, dochazkovy systém apod.); zajisténi hardwarové a
softwarové kompatibility nosi¢l certifikatl a obsluzného SW pro hlavni pouzivané
0S (Windows, Linux, mac0S);

« moznost potisku nosice definovanymi optickymi identifikacnimi Gdaji (vhodnou
technologii tisku), véetné prekryti ochrannou folii a umisténi ochranného prvku
pro ovéreni autenticity nosice formou hologramu;

« definovana fyzickd odolnost nosicl certifikatd i jejich ptipadného potisku.

Technické pozadavky na nosice certifikatt jsou uvedeny v pfiloze &. 4.

2.2 Predmeét plnéni verejné zakazky

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude zejména:

« poskytnuti sluzeb pred-implementac¢ni analyzy, detailniho navrhu feSeni a
provadéciho projektu,

« dodavka identifikagnich a autentizaénich prostfedkl (fyzickych nosi¢l certifikatd)
s technickymi parametry definovanymi v pfiloze €. 4, vcCetné sluzeb potisku
(personalizace) fyzického nosi¢e v nasledujicich variantach:

Typ A: plastova karta pro vizualni identifikaci (potisk, ochranné prvky);

2 57 pozaduje nosi¢ certifikatu (ipovou kartu) technicky splfiujici pozadavky QSCD, pfi¢em? SZ nepoZaduje, aby prostiedek
(Cipova karta) byla certifikovana jako kompatibilni a akceptovany prostfedek né&které z akreditovanych certifikacnich autorit

v CR vydavajici kvalifikované certifikaty (v souladu se zdkonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich ddvéru pro
elektronické transakce);
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Typ B: smart karta s vnitfnim Cipem (bezkontaktni bezdratova komunikace)
pro identifikaci uZivateld, véetn& moZnosti potisku a ochrannych prvkd
pro vizualni identifikaci jako u typu A;

Typ C: hybridni smart karta s kontaktnim (viditelnym) cCipem pro ukladani
uZivatelskych certifikdtd a bezpe¢nou autentizaci uZivateld,
s bezdratovym Cipem pro bezkontaktni identifikaci identické s typem B
a moznosti potisku a ochrannych prvk{ pro vizudlni identifikaci jako u
typu A;

« doddavka technologii personalizace fyzickych nosi¢, implementace ochrannych
prvkl a ochranné vrstvy nosi¢l s parametry uvedenymi v pfiloze &. 5,

+ dodavka, implementace a podpora systému pro spravu zivotniho cyklu
uZivatelskych certifikatl vydavanych internimi ddvéryhodnymi CA a umisténymi
na nosici certifikatd (pro prostfedi UAS), v&etné systému spravy zivotniho cyklu
nosi¢l certifikatd,

+ integrace dodaného systému se sluzbami IdP (AD) pro zajiSténi bezpecné
identifikace a autentizace uZivatell s vyuZitim uzivatelskych certifikatd (pro
prostfedi UAS),

+ dodavka, implementace a podpora klientského SW pro koncové stanice (pro
zajisté&ni bezpe&né autentizace uzivateld s vyuzitim uZivatelskych certifikatl),
vCetné intuitivniho vybéru certifikatu pro pfislusné prostredi (UAS),

« propojeni (integrace) procesli vydavani fyzického nosi¢e certifikdtu na systémy
vyuzivajici nosi¢ pro identifikaci uZzivatele pomoci bezdratové technologie
certifikatu (napf. pristupové systémy fyzické bezpecnosti), vCetné navrhu a
realizace zplsobu predavani a aktualizace dat,

« zajisté&ni Skoleni pracovnikl Zadavatele na dodané technologie a konkrétni
implementaci,

+ sluzby na vyzadani.

PInéni bude obsahovat nasledujici poptavané oblasti:
Faze 1: Pred-implementacni analyza

Zpracovani pred-implementacni analyzy pro zavedeni systému bezpecné
identifikace a ové&fovani uZivatell, spravy Zivotniho cyklu osobnich
uZivatelskych certifikatl, spravy zivotniho cyklu nosi¢l certifikatl, zptsobu
napojeni na souvisejici systémy a nastaveni obsluZznych proces( a procesi
obnovy.

Soudasti pred-implementaéni analyzy bude dale ndvrh procest pro Fedeni
nestandardnich nebo problémovych stavl vydanych certifikatd nebo jejich
nosi¢l (napf. zapomenuti nosi¢e uzivatelem, zni¢eni nosi¢e, kompromitace
pristupovych PIN kdédl apod.), v&etn& navrhu propojeni té&chto procesl s jiz
zavedenymi procesy Zadavatele.

Pfed-implementacni analyza zahrnuje i revizi konfigurace stavajici
implementace internich CA a jejich vyuziti v dalSich ¢astech implementace,
vcetné identifikace pfipadnych nutnych doplnéni (napf. sablony).
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Soucasti pred-implementacéni analyzy bude i navrh procesu prechodu
uZivateld ze souéasného stavu vyuziti zaméstnaneckych karet a k vyuZiti
novych zameéstnaneckych karet vcetné vyuziti MFA s vyuzitim osobnich
uZivatelskych certifikatt, véetn& navrhu adopéni kampané.

Pfed-implementacni analyza bude obsahovat také detailni navrh Freseni
a provadéci projekt véetn& harmonogramu dal$ich krokd, definici pozadavk{
na nezbytnou soucinnost Zadavatele a navrh metodiky akceptacnich funkcnich
a vykonovych testl a testovacich scénatl testd obnovy tedeni.

Soucasti pred-implementacni analyzy bude i zpracovani exit planu.

Faze 2: Implementace systému spravy zivotniho cyklu uzivatelskych
certifikatd a spravy zivotniho cyklu nosicli certifikatl pro prostiedi
UAS

Zadavatel poZaduje na zakladé schvalenych vystupd pred-implementaéni
analyzy dodavku a provedeni implementace systému spravy zivotniho cyklu
uZivatelskych certifikatd pro prostfedi UAS.

Dodavatel dale provede dodavku a implementaci systému spravy Zivotniho
cyklu nosi¢l certifikatd.

Po provedeni implementace provede dodavatel v souladu s metodikami
definovanymi v ramci pred-implementacni analyzy akceptacni funkcni,
vykonové a zatézové testy a odstrani pripadné neshody.

Dodavatel dale poskytne soudinnost pfi provedeni bezpeénostnich testl
a podle metodiky a scénail definovanych v prfed-implementaéni analyze
provede testy obnovy implementovanych systémQ; ptipadné neshody
dodavatel odstrani.

Faze 3: Implementace MFA s vyuzitim uzivatelskych certifikatli (prostiedi
UAS)

Na zdklad& vystupl predchozich fazi provede dodavatel implementaci vysoce
bezpeéné autentizace uzivatell vi¢&i systému poskytujici autentizaéni sluzby
(konkrétné Active Directory, ADFS a Entra ID) zaloZzené na uzivatelskych
certifikatech v prostfedi UAS.

Faze 4: Napojeni systémi spravy zivotniho cyklu uzivatelskych certifikatl a
nosicl certifikatd na dalsSi definované systémy Zadavatele

Dodavatel zajisti procesni, datové nebo aplikacni propojeni

« systému spravy zivotniho cyklu uZivatelskych certifikdtd pro prostfedi
UAS
« systému spravy zivotniho cyklu nosi¢d certifikatd

se systémy definovanymi touto technickou specifikaci v ¢l. 2.4.5, popf. se
systémy identifikovanymi v rdmci pred-implementaéni analyzy, zplsobem
definovanym v pred-implementacni analyze.

Dodavatel provede:
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» propojeni (integraci) procesd vydavani fyzického nosice certifikatu se
systémy vyuzivajici nosi¢ pro identifikaci uzivatele (predevsim pomoci
bezdratové technologie, napf. pfistupové systémy fyzické
bezpecnosti),

= procesni, datovou a/nebo aplikacni integraci systému spravy zivotniho
cyklu uzivatelskych certifikdtd pro prostfedi UAS na dalsi systémy
definovanymi touto zadavaci dokumentaci a pred-implementacni
analyzou.

Faze 5: Ovérovaci (pilotni) provoz, dokumentace Feseni, skoleni

Po provedeni implementace feSeni provede dodavatel v souladu s metodikami
definovanymi v ramci pred-implementacni analyzy akceptacni funkcni,
vykonové a zatéZové testy a odstrani pripadné neshody.

Dodavatel dale poskytne soucinnost pfi provedeni bezpe&nostnich testd
a podle metodiky a scénafl definovanych v pred-implementaéni analyze
provede testy obnovy implementovanych systémd; pFipadné neshody
dodavatel odstrani.

Po provedeni akceptaénich a bezpeé&nostnich testl a odstranéni ptipadnych
neshod dodavatel prevede reseni do pilotniho (ovérovaciho) provozu v délce
minimalné 2 kalendaFnich tydn pro skupinu uZivatell definovanou v rdmci
pred-implementacni analyzy a v ramci pilotniho provozu dodavatel odstrani
pripadné provozni zavady.

Po vyhodnoceni pilotniho provozu bude feSeni prevedeno do produkce
a dodavatel zajisti technickou podporou feseni.

V ramci této faze dodavatel vybuduje také testovaci prostiedi systému spravy
uZivatelskych certifikatd a MFA s plnou funkénosti produkéniho prostredi.

Faze 6: Uvodni dodavka fyzickych nosi¢t (karet)

Pro pilotni provoz (Faze 5) a zajisténi pfechodu k novému feseni (Faze 6)
dodavatel zajisti doddvku pfisludného mnoZstvi fyzickych nosi¢d
identifikacnich a autentizacnich prostfedkd uvedenych v pfiloze &. 4, véetné
ochrannych obald.

Zadavatel predpoklada nasledujici dodavky fyzickych nosi¢d (karet). Terminy
a mnozstvi dodavek mohou byt upfesnény v pred-implementacni analyze:

1. Fyzické nosice pro pilotni provoz
Pro pilotni provoz zajisti dodavatel nasledujici mnozstvi fyzickych nosi¢t:

= Typ B: 40 ks
= TypC: 40 ks
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Pro pilotni provoz budou dodany fyzické nosiCe bez personalizace3 a
véetné ochrannych obald.

2. Uvodni dodavka personalizovanych fyzickych nosiét

Pro prechod k novému fesSeni (Faze 6) zajisti dodavatel Gvodni dodavku
nasledujiciho mnozstvi fyzickych nosicu:

= Typ A: 0 ks
= Typ B: 1.500 ks
= Typ C: 9.000 ks

Nosi¢e budou dodany véetné jejich personalizace, ochrannych prvkid pro
ovéFeni autenticity nosi¢e a ochrannych obald

Faze 7: Dodavka a implementace technologii personalizacniho pracovisté

V této fazi dodavatel zajisti dodavku nezbytnych technologii personalizacniho
pracovisté (HW i SW), jejich implementaci a integraci s pfislusnymi systémy
a procesy Zadavatele identifikovanymi v pred-implementacni analyze.

Soucasné vybaveni a funkce personalizacniho pracovisté jsou uvedeny
v priloze €. 5.

Faze 8: Zajisténi prechodu ze soucasného stavu na vyuziti novych nosicd
certifikat a MFA s vyuzitim osobnich uzivatelskych certifikatt

Na zakladé navrhu procesu a harmonogramu prechodu ze soucasného stavu
na vyuziti novych identifikaénich a autentizaénich prostfedkl (nosi¢d
certifikatl) pro identifikaci a vicefaktorovou autentizaci (MFA) uZivatelQ
s vyuzitim osobnich uZivatelskych certifikatl, definovaného v pfed-
implementacni analyze, zajisti dodavatel potfebnou soucinnost pfi realizaci
tohoto pfechodu pro prostifedi UAS.

Faze 9: Technicka podpora Feseni

Pro implementované fresSeni poskytne dodavatel sluzbu technické podpory
implementovaného tedeni v délce 24 mésici. Technickd podpora je
poskytovana od prevedeni feSeni do produkce, tj. od ukonceni Faze 5.

Faze 10: Sluzby na vyzadani
Dodavatel poskytne zadavateli sluzby konzultace na vyzadani. Sluzby mohou
byt Cerpany predevsim pro rozsSifovani a rozvoj systému spravy zivotniho
cyklu uZivatelskych certifikatd.

Faze 11: Pribézna dodavka fyzickych nosicd (karet) a spotfebniho materialu
personalizacniho pracovisté

3 zadavatel predpokladad personalizaci fyzickych nosi¢d z pilotniho provozu v personalizacnim pracovisti, popf. vyuZiti
nepersonalizovanych nosi¢l pro potieby tedeni nestandardnich situci (vydani docasného nahradniho identifikacniho /
autentizaéniho prostfedu apod.).
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Dodavatel zajisti dodavky fyzickych nosi¢l, a ochrannych oball na zakladé
dil¢ich objednavek Zadavatele. Nosice budou dodavany bez personalizace,
kterad bude zajistovana Zadavatelem s vyuzitim personaliza¢niho pracovisté.

Pfiloha ¢. 4 zadavaci dokumentace urcuje maximalni objem plnéni
v dodavkéach fyzickych nosi¢d vSech typl, jejich ochrannych prvkd,
ochrannych obald a spotfebniho materidlu personalizaéniho pracovisté.
MnoZstvi fyzickych nosi¢l, pomér jednotlivych typl a mnozstvi souvisejicich
ochrannych prvkl, obald a spotfebniho materidlu definované pfilohou ¢. 4
zadavaci dokumentace je nutno vnimat jako maximalni a Zadavatel tento
rozsah neni povinen vyuzit. Dodavatel bere na védomi, ze bez jakékoli sankce
¢i poplatku Zadavatele, nemusi byt uvedené mnozstvi Uplné vyuzito.

2.3 Oblasti, které nejsou predmétem plnéni verejné
zakazky

Pro vylouceni pochybnosti Zadavatel uvadi, ze nasledujici oblast neni predmétem plInéni
verejné zakazky:

» hardware pro provoz systému spravy zivotniho cyklu uzivatelskych certifikatd
= licence Microsoft, které SZ nakupuje v rdmci centralnich nakupd
= ¢tecky kontaktnich &ipl nosict certifikatd

Pro provoz systému spravy Zivotniho cyklu uZivatelskych certifikatl Zadavatel poskytne
dostateéné HW zdroje formou virtudlnich strojd, virtudlnich serverd s podporovanymi
operaénimi systémy, popt. databazovych serverl podle technickych a vykonnostnich
specifikaci dodavatele stanovenych v pred-implementacni analyze.

Zadavatel vy¢leni pro dodavané Fedeni maximalné 6 virtudlnich strojd, pfi¢emz celkové
pouziti zdrojl pro fedeni neptesdhne:

e 48 vCPU
e 224 GB RAM
+ 2TB diskového prostoru

v souctu pro vSechny takto poskytnuté virtudlni stroje.

Omezeni na maximalné 6 virtudlnich stroji a souvisejici celkové vyuZiti zdrojd je
uvedeno pro dodané feSeni. Pro vytvoreni testovaciho prostfedi budou poskytnuty
zdroje definované v pred-implementacni analyze s odpovidajicimi nizsSimi technickymi
naroky vyplyvajicimi z charakteru testovaciho prostredi.

Uvedend omezeni pro poskytnuti zdroji mohou byt na zakladé schvalené pred-
implementacni analyzy prekrocena pouze z divodu pozadavkd SZ (napf. pozadavky na
vysokou dostupnost fedeni, distribuci fedeni v riznych lokalitadch apod.).
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Virtualni stroje* budou poskytnuty v souladu pfilohou &. 17 (Platforma SZ).

2.4 Pozadované funkcionality a vlastnosti FesSeni

2.4.1 Pozadované vlastnosti systéml spravy zivotniho cyklu
uzivatelskych certifikatli a spravy zivotniho cyklu nosicd
certifikat a obsluzného SW koncovych stanic

Seznam pozadovanych funkénich a nefunkénich vlastnosti systému spravy Zzivotniho
cyklu uZivatelskych certifikatl, systému spravy Zivotniho cyklu nosi¢h certifikatd a
middleware/obsluzného SW koncovych stanic je uveden v pfiloze ¢. 3.

2.4.2 Pozadované vlastnosti nosic¢u certifikatud

Seznam pozadovanych funkénich a nefunké&nich vlastnosti nosi¢d certifikatl je uveden
v priloze ¢. 4.

Soudasti dodavky nosicl certifikdtd musi byt i vhodny obal (pouzdro) pro ochranu nosi¢e
certifikatu a jeho personalizaci pfed poskozenim.

Soucasti dokumentace dle pozadavku Poz-6 uvedenému v kapitole 4.5 musi byt i
kompletni podrobna dokumentace ¢&ipt nosice certifikatd (kontaktnich i bezkontaktnich),
podporované formaty a protokoly, zejména detailni popis struktury a formatu dat
uklddanych na kontaktni &asti nosi¢e z dlvodu zajisténi kompatibility s pfipadnym
budoucim systémem bezpecného startu a ochrany pracovnich stanic s OS Windows
(pre-boot authentication).

2.4.3 Pozadavky na personalizaci nosicl certifikatd a technologie
personalizacniho pracovisteé

Zadavatel pozaduje zajisténi dodavky nosi¢d certifikatl véetné personalizace, zejména
pro zajisté&ni prechodu ze soucasného stavu na vyuZiti novych fyzickych nosi¢d pro
identifikaci uZivatell a nasazeni MFA s vyuzitim osobnich uZivatelskych certifikatl (Faze
6).

Soucasné Zadavatel pozaduje dodavku technologii pro personalizaci nosi¢d (karet) a
doplnéni nebo vybudovani personalizacniho pracovisté vcéetné dodavky a konfigurace
prislusného hardware a software tak, aby byl schopen personalizovat nosice vlastnimi
silami, zejména pro mensi mnoZstvi vydavanych nosi¢l, Fadové cca stovky kust
mésicné.

2.4.3.1 Pozadavky na personalizaci nosici

v . . .vO v 7 v .
Pozadavky na personalizaci nosicu (spolecné pro sluzbu personalizace u dodavatele
nebo v internim personalizacnim pracovisti):

4 Virtualnimi stroji jsou mysleny virtualni servery s podporovanymi OS, databazové servery, popf. samostatné virtualni stroje.
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« oboustranny barevny potisk retransferovou technologii tisku
« oboustranna laminace ochrannou fdlii s ochrannym prvkem (hologram) se
zachovani pristupu ke kontaktnimu cipu nosice

2.4.3.2 Pozadavky na trvanlivost potisku

Potisk véetné& ochranného prvku (hologramu) musi zlstat zietelny a jasné ¢&itelny
minimalné po dobu 24 mésicll od predani nosice uzivateli a pouzivani nosi¢e béznym
zplsobem jako autentizaéniho a identifikacniho prostfedku (tj. noeni v ochranném
obalu, vysouvani nosiCe z obalu a pouzZivani nosice ve cCtecce kontaktni Casti pro
autentizaci a elektronické podpisy mnohokrat denné apod.).

2.4.3.3 Pozadavky na technologie personaliza¢niho pracovisté

Pozadavky na technologie personaliza¢niho pracovisté (zejména tiskarny Kkaret,
laminace apod.):

+ pozadované maximalni denni mnozstvi personalizace karet: do 100ks / pracovni
den (8 hodin)

« personalizacni technologie musi byt schopna dist identifikator bezkontaktniho
¢ipu nosice

« tiskarna pro tisk pFistupovych kédd karet (PIN/PUK) do diskrétni zény PINového
formulare

+ pozadovana zaruka na jakost dodanych technologii personaliza¢niho pracovisté:
24 mésicl od prevedeni pracovisté do produkce

Pro dodané technologie personalizacniho pracovisté je dodavatel povinen zajistit i
pozarucni servis a dodavky spotiFebniho materialu v déle doby trvani smiouvy
této verejné zakazky.

2.4.3.4 Zdroj dat pro personalizaci nosict

Véechna potfebnad data pro personalizaci nosi¢h certifikdtd (identita, osobni udaje,
pracovni zafazeni, fotografie apod.) jsou obsaZzena v persondlnim systémd Zadavatele
(SAP HR).

2.4.3.5 Vizualni vzhled (graficky design) personalizovanych nosici

U vizualniho vzhled personalizovanych nosi¢d se Zhotovitel bude Fidit pravidly
grafického manualu SZ.

Jednotny vizualni styl Spravy Zeleznic je zpracovan v Grafickém manualu jednotného
vizualniho stylu, ktery je umistén verejné na webovych strankach organizace

https://www.spravazeleznic.cz/press/logomanual

Zadavatel upozoriiuje, ze pismo Styrene je licencni a podminky pro jeho ziskani jsou
uvedeny v Grafickém manualu jednotného vizualniho stylu Spravy zZeleznic, v kapitole
2. A. Pokud dodavatel pouZije toto pismo pfi personalizaci fyzickych nosi¢d, tyto licence
pro vyrobu/personalizaci zajistit. Cena licenci pisma musi byt v tomto pfipadé soucasti
nabidkové ceny.
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Zaméstnanecké karty jsou popsany v kapitole 8.1. v grafickém manudlu SZ (viz pfiloha
¢. 18)

Vzory Sablon zaméstnaneckych karet obsahem pfilohy ¢. 21.

Zadavatel upozorfiuje, Ze vizudlni vzhled nosi¢e mize byt po dobu trvani smlouvy
mé&nén v zavislosti na zménach internich predpist nebo grafického manualu.

2.4.3.6 Vazby na systémy pro bezkontaktni identifikaci uzivatell

Personalizaéni pracovisté zajistuje i datovou vazbu pro systémy identifikace uzivatell
pomoci bezdratovych technologii (zaloZzené na standardech MIFARE® DESFire®).
Konkrétné zajistuje datové vstupy do pFistupového systému ASSET (s dal$imi vazbami
na dochazkovy systému a HR modul SAP).

2.4.4 Distribuce nosicid certifikattl a pristupovych koédu

Distribuci pfipravenych (personalizovanych) nosi¢l s vydanymi certifikaty a souvisejici
pristupové koédy (PIN/PUK vytisténé v diskrétni zéné PINového formulare) zajisti
Zadavatel vlastnimi silami po celou dobu trvani smlouvy.

2.4.5Integrace s bezpecnostnimi a provoznimi systémy
Zadavatele

2.4.5.1 Integrace s nastroji pro bezpecnostni monitoring
Systémy

« spravy Zivotniho cyklu uZivatelskych certifikatl
« spravy Zivotniho cyklu nosi¢Q certifikatt
+ vicefaktorové autentizace (MFA)

musi byt integrovény do stavajicich bezpe&nostnich dohledovych néstrojd - konkrétné
je pozadovana integrace minimalné s nastrojem typu SIEM a Log management nastroj.

V ramci integrace s nastrojem typu SIEM je pozadovan minimalné zaznam aktivit ve
formé& strukturovanych logd, které jsou dale v ¢ase blizkém redlnému prenaseny a
vyhodnocovany v SIEM nastrojich a ukladany pro pfipadnou zpétnou analyzu, vcetné
napojeni na nastroj Log management.

V dokumentaci tfe$eni dodavatel uvede strukturu logd (nebo odkaz na jednoznaénou
dokumentaci), aby bylo mozné vytvofit korela¢ni pravidla pro SIEM.

Rozsah a struktura logh musi byt v souladu s pozadavky ZoKB a VoKB.

2.4.5.2 Integrace s nastroji podpory uzivatell (Service Desk)
Zadavatel pozaduje, aby systémy

« spravy Zivotniho cyklu uZivatelskych certifikatd
« spravy Zivotniho cyklu nosi¢Q certifikatt
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byly integrovany s nastrojem podpory uzivateld (Service Desk) pro zajisténi kvalitni
podpory procest spravy Zivotniho cyklu uZivatelskych certifikdtd a nosi¢l certifikatl i
z hlediska zapojeni koncovych uzivatell (Z&dosti, feSeni nestandardnich stavd,
informace o bliZici se expiraci vydanych certifikatt apod.).

Rozsah a zpUsob integrace s nastrojem Service Desk (JIRA) bude definovan v pred-
implementacni analyze.

2.4.5.3 Integrace s pristupovymi systémy fyzické bezpecnosti
Systémy

« spravy Zivotniho cyklu uZivatelskych certifikatl
« spravy Zivotniho cyklu nosi¢l certifikatt

musi byt integrovany se stavajicimi systémy Zadavatele v oblasti fizeni fyzické
bezpelnosti a ptistupl, zejména:

« pristupovy systém: identifikace zaméstnance pomoci bezkontaktniho nosice v
ramci pristupového systému (fyzicka bezpecnost);

« pouziti sluzebniho vozidla: identifikace zaméstnance pomoci bezkontaktniho
nosi¢e, umoZnéni pouziti sluzebniho vozidla;pfipadné daldich systémi
identifikovanych v ramci pred-implementacni analyzy.

2.4.5.4 Procesy spravy zivotniho cyklu uzivatelskych certifikat(, segregace roli
a schvalovaci workflow

Dodavatel navrhne procesy spravy zivotniho cyklu certifikatd i jejich nosi¢l v souladu
se Zadavatelem provozovanym systémem PKI a doplni systém PKI zejména o

« definici roli role a opravnéni - navrh roli musi respektovat ,best practice®
pozadavky na bezpelnostni segregaci roli a role by mély byt zalozené na
doménovych skupinach AD

+ Sablony, podle kterych budou vydavany uzivatelské certifikaty, vcetné
dokumentace Sablon. Soucasti plnéni musi byt nejen Sablony pro vydavani
certifikdtd b&Znych koncovych uZivateld, ale i Sablony pro operatory (napt.
Enrollment Agent, Key Recovery Agent apod.)

« navrhnout a implementaci bezpe¢nostniho konceptu Zivotniho cyklu certifikatd,
zpUsob autorizace zadosti o prvotni certifikdt a autorizace 7adosti o nasledny
certifikdt, Navrh schvalovacich procesd v rdmci Zivotniho cyklu certifikatl musi
byt zpracovan s ohledem na zajiSténi bezpecnosti schvalovani, zejména pro
privilegované Ucty a role.

2.4.6 Licence

Nezbytnou soucasti plnéni je i dodavka SW licenci pro vSechny dodané SW ¢asti plnéni.
Dodavatel zajisti dodavku SW licenci tak, aby implementované feSeni prevedené do
produkéniho prostifedi bylo plné licencovano - licence musi vzdy plné pokryvat
implementované ¢asti reseni prevedené do produkce.

Zadavatel pozaduje, aby SW licence systému spravy Zivotniho cyklu
uzivatelskych certifikatli, spravy Zzivotniho cyklu nosi¢ll certifikatd,
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middleware a obsluzného SW koncovych stanic byly tzv. perpetualni, tj. bez
casového omezeni platnosti licence.
2.4.6.1 Licence pro testovaci prostredi

Zadavatel pozaduje, aby licence, které jsou soucasti plnéni, sou¢asné pokryly moznost
instalace samostatného testovaciho prostfedi systému spravy Zivotniho cyklu
uZivatelskych certifikdtd a MFA, s plnou funk&nosti jako je systém prevedeny do
produkce. Licence musi byt vyuzitelné v testovacim prostifedi UAS a v rozsahu
minimalné pro 100 testovacich uZivateld.

2.4.6.2 Zdrojové kody

Pro Casti FeSeni vyvinuté v ramci této verejné zakazky pro potfeby Zadavatele (tj. ¢asti,
které nejsou soulasti standardnich produktovych SW modul{, napt. integraéni rozhrani
k systémim Zadavatele apod.) pozaduje Zadavatel dodavku dokumentovanych
zdrojovych kédl za Uéelem mozné budouci podpory a rozvoje FeSeni internimi
pracovniky Zadavatele a za G&elem provedeni ptipadné bezpe&nostni analyzy kodd.

2.4.7 Dalsi technické podminky

2.4.7.1 Jazyk uzivatelského prostredi

Zadavatel pozaduje, aby uZivatelské rozhrani dodanych a implementovanych systémd
a SW podpory koncovych stanic bylo v ¢eském jazyce.

U rozhrani ur¢eného pro spravce dodaného a implementovaného SW pripousti zadavatel
anglicky nebo Cesky jazyk.

3 Soucasny stav a popis prostredi

Soucasny stav ICT prostfedi Zadavatele v oblastech z hlediska budouciho systému
spravy privilegovanych pfistup( je uveden v Pfiloze &. 2.

4 Pozadavky na plnéni

PInéni verejné zakazky se sklada z niZze uvedenych casti:

4.1 Pred-implementacni analyza

Poz-1 PiFed-implementacni analyza

Popis Dodavatel zpracuje pred-implementacni analyzu pro zavedeni systému
bezpelné identifikace a ové&Fovani uZivatell, spravy Zzivotniho cyklu
osobnich uZivatelskych certifikatl, spravy zivotniho cyklu nosi¢l
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certifikdtl, napojeni na souvisejici systémy a nastaveni obsluznych
procest a procest obnovy.

Pred-implementacni analyza musi obsahovat minimalné nasledujici ¢asti
(pro prostiedi UAS):

Zakladni popis feseni, technologii a technickych konceptd;
Identifikace predpokladl Gspésné implementace MFA s vyuZitim
osobnich uzivatelskych certifikatd a stavu jejich splnéni pro
prostredi UAS;

Analyzu soucasného stavu implementace systému PKI (internich
CA), navrh na jejich pripadné technologické (softwarové)
doplnéni s ohledem na procesy spravy zivotniho cyklu osobnich
uZivatelskych certifikdtl a implementaci MFA zaloZené na
uzivatelskych certifikatech;

Zakladni architekturu reseni (HLD) s jejim vysvétlenim;

Detailni ndvrh architektury Feseni systému spravy Zzivotniho
cyklu osobnich uzivatelskych certifikatd;

Detailni navrh technického feseni implementace systému spravy
zivotniho cyklu osobnich uZivatelskych certifikatl, vdetné
pozadavk( na HW zdroje, ukladani dat, sitové prostiedi apod.;
Revize stavajiciho systému Sablon vydavajicich CA a jejich
doplnéni o potifené Sablony pro vydavani osobnich uzivatelskych
certifikatl, Sablony pro operdtory a daldi &ablony
v navrhovaném feseni nezbytné;

Detailni ndvrh obsluznych procesl systému spravy Zzivotniho
cyklu osobnich uZivatelskych certifikat(, véetné& definovani roli a
jejich bezpecnostni segregace, a detailni navrh schvalovacich
procest/workflow, detailni navrh automatizace anonymizace
osobnich (dajli, detailni ndvrh Fedeni registraénich autorit,
detailni navrh notifika¢nich procesd;

Detailni navrh procesi zalohovani a obnovy systému spravy
Zivotniho cyklu osobnich uzivatelskych certifikatQ;

Detailni navrh procesi pro fedeni nestandardnich nebo
problémovych stavl vydanych certifikdtd nebo jejich nosich
(napf. zapomenuti nosi¢e uzivatelem, znieni nosice,
kompromitace pfistupovych PIN kédl, zablokovani pfistupovych
kédd, odebrani nosice uzivateli apod.), véetné ndvrhu propojeni
téchto procesl s jiz zavedenymi procesy Zadavatele.

Detailni navrh technického rFeseni implementace systému spravy
zivotniho cyklu nosi¢d  certifikdtl, technického edeni
personalizacniho pracovisté véetné navrhu technologii potisku a
ochrany nosi¢e certifikdtd (véetn& pripadné implementace
vizudlnich ochrannych prvki);

Detailni navrh ftesSeni uzivatelského rozhrani pro praci
s certifikdty a nosic¢i certifikdtu (uzivatelsky portal -
samoobsluha, obsluzny SW koncovych stanic apod.)

Detailni navrh feSeni obnovy uzivatelského Sifrovaciho
certifikatu ze zalohy

Integrace s IDM

Detailni navrh procest spravy Zivotniho cyklu nosi¢d certifikatd,
véetné navrhu na procesni, datové a aplikacni propojeni na
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systémy vyuzivajici funkcionality nosi¢e certifikdtl (viz kap.
2.4.5)

= Detailni navrh feseni SW podpory (middleware) vyuziti
certifikdtl (osobnich uZivatelskych certifikdtd) na koncovych
stanicich pro OS Windows 10 a vyssi a macOS 13 a vyssi;

= Detailni navrh integracni architektury s bezpecnostnimi a
infrastrukturnimi systémy zadavatele (zejména SIEM, log
management, AD, SMTP, NTP apod.)

= Detailni navrh harmonogramu a detailni provadéci projekt
implementace reseni pro prostfedi UAS;

= Detailni ndvrh pozadavkl na soudinnost ze strany Zadavatele pfi
implementaci reSeni pro prostiredi UAS;

= Podklady pro analyzu rizik implementace systémd bezpe&né
identifikace a ovérovani uzivateld pomoci osobnich uzivatelskych
certifikatl pro prostfedi UAS;

= Navrh metodiky a planu provedeni akceptacnich funkénich,
vykonovych a zaté?ovych testd Fedeni, véetné& ndvrhu testl
obnovy a zotaveni pro vybrané typy udalosti/zavad (vietné
vykonnostnich parametr( obnovy a zotaveni - RPO, RTO apod.)

= Definovani slupiny uZivatelQ pro ovéfovaci (pilotni) provoz

= Detailni ndvrh procesu a harmonogramu prechodu ze
soutasného stavu na vyuZiti novych nosi¢d certifikatl a MFA s
vyuzitim osobnich uZivatelskych certifikatl, véetné provedeni
adopcni kampané a definovani soucinnosti dodavatele a
Zadavatele pfi realizaci tohoto pfechodu

» Detailni nadvrh zajisténi dodavek nosicl certifikatd, jejich
personalizace a souvisejicich logistickych procesd.

=  Exit plan zpracovany de pozadavki uvedenych v kap. 4.12.1 -
4.12.2

Vystupy

Vystupem pred-implementaéni analyzy bude soubor dokument{
pokryvajici vySe uvedené oblasti (pro prostredi UAS).

Zadavatel poZaduje zpracovani dokumentace odpovidajici pozadavkdm
ISMS a ITSM. Pozadavky na dokumentaci jsou uvedeny v internim
predpisu ¢.j. 509/2025-SZ-SZT-NKB (viz pfiloha ¢. 19).

4.2 Implementace systému spravy zivotniho cyklu
uzivatelskych certifikatli pro prostredi UAS a spravy
zivotniho cyklu nosict certifikat(

Poz-2 |Implementace systému spravy zZivotniho cyklu uzivatelskych certifikatd
pro prostredi UAS a spravy zivotniho cyklu nosic¢d certifikatt
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Popis

Na zakladé schvéalenych vystupl pred-implementaéni analyzy provede dodavatel dodavku
a implementaci systému spravy Zzivotniho cyklu uzivatelskych certifikati vydavanych
interni CA pro prostiedi UAS a systému spravy Zivotniho cyklu nosicl certifikatG® véetné
nastaveni pfisludnych souvisejicich procesl a integrace s néastroji bezpe&nostniho
monitoringu a podpory uzivatelQ.

Soucdasti dodavky bude i feSeni SW podpory (middleware) vyuziti osobnich uzivatelskych
certifikatd na koncovych stanicich pro OS Windows 10 a vy$3i a macOS 13 a vys3si.
Dodavatel doda prislusny SW, véetné dokumentace. Vlastni distribuci a instalaci SW na
koncové stanici provede Zadavatel vlastnimi silami. PFfi distribuci a implementaci SW
podpory koncovych stanic poskytne dodavatel Zadavateli nezbytnou soucinnost a
technickou pomoc pfi fe$eni nestandardnich stavd.

Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi v
ramci pred-implementacni analyzy akceptacni funkcni, vykonové a zatézové testy a
odstrani pripadné neshody.

Dodavatel dale poskytne soudinnost pfi provedeni ptipadnych bezpeé&nostnich testd
Zadavatelem a odstrani pfipadné neshody®.

Vystupy

Vystupem bude:

* implementovany systém spravy zivotniho cyklu uZivatelskych certifikatd
vydavanych interni CA pro prostiedi UAS, vcetné prislusnych Sablon pro interni
CA

= nastavené procesy spravy zivotniho cyklu uzivatelskych certifikatl

= implementovany systém spravy zivotniho cyklu nosi¢l certifikatd

» nastavené procesy spravy zivotniho cyklu nosi¢l certifikatd a jejich personalizace

= nastavené procesy fedeni nestandardnich stavi nebo problémovych stavi
uZivatelskych certifikatl a jejich nosi¢d

* integrace implementovanych systém{ se systémy bezpe&nostniho monitoringu (s
nastrojem typu SIEM a Log management nastrojem) a s nastrojem podpory
uZivatell (Service Desk)

» dodavka feSeni SW podpory (middleware) vyuziti osobnich uzivatelskych
certifikatd na koncovych stanicich

= protokoly z akceptaénich funkénich, vykonnostnich a zatéZovych testl a protokol
odstranéni pfipadnych neshod

= protokol o provedeni bezpecnostnich testl a odstranéni ptipadnych neshod.

4.3 Implementace MFA s vyuzitim uzivatelskych
certifikatl (pro UAS)

5 Pro systém spravy zivotniho cyklu uZivatelskych certifikitd a systém spravy Zivotniho cyklu nosi¢l certifikatd Zadavatel
pFipousti mozZnost implementovat je jako jeden systém.

6 Metodiku bezpelnostnich testl definuje Zadavatel, provedeni bezpelnostnich testl zajisti Zadavatel za soucinnosti

dodavatele.
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Poz-3 | Implementace MFA s vyuzitim uzivatelskych certifikatti pro prostredi
UAS

Popis Na zékladé vystupl predchozich frazi provede dodavatel implementaci vysoce bezpeéné
autentizace uZivateld v0¢&i systému poskytujici autentizaéni sluzby (konkrétné Active
Directory, Entra ID, ADFS) zalozené na uzivatelskych certifikdtech v prostredi UAS.

Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi v
ramci pred-implementacni analyzy akceptacni funkcni, vykonové a zatézové testy a
odstrani pripadné neshody.

Vystupy | Vystupem bude:

* implementovana metoda MFA bezpeé&né autentizace uzivatell s vyuZitim osobnich
uZivatelskych certifikatl vydavanych interni CA v(¢i ActiveDirectory (ADFS) pro
prostfedi UAS

* implementovana metoda MFA bezpeé&né autentizace uzivatell s vyuZitim osobnich
uZivatelskych certifikatd v¢i Entra ID systému M365

= protokoly z akceptaénich funkénich, vykonnostnich a zatéZovych testl a protokol
odstranéni pfipadnych neshod.

4.4 Napojeni systému spravy zZivotniho cyklu
uzivatelskych certifikatdi (UAS) a nosice certifikatl
na dalsi definované systému Zadavatele

Poz-4 Napojeni systému spravy zivotniho cyklu uzivatelskych
certifikatd (pro prostifedi UAS) a nosice certifikatli na
dalsi definované systému Zadavatele

Popis Na zaklad& pFed-implementaéni analyzy a vystup( predchozich fazi
dodavatel zajisti

= propojeni (integraci) procest vydavani fyzického nosice
certifikdtu se systémy vyuzivajici nosi¢ pro identifikaci
uzivatele (predevsim pomoci bezdratové technologie, napf.
pristupové systémy fyzické bezpecnosti, viz kap. 2.4.5)

* procesni, datovou a/nebo aplikacni integraci systému spravy
Zivotniho cyklu uZivatelskych certifikatl pro prostiedi UAS na
systémy definovanymi touto zadavaci dokumentaci a
zplsobem stanovenym v pred-implementacni analyze.

Vystupy Vystupem této faze bude implementované napojeni systému spravy
Zivotniho cyklu uzivatelskych certifikatl (pro prostiedi UAS) a nosice
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certifikdtd na daldi systémy Zadavatele stanovené v pred-
implementacni analyze.

4.5 Ovérovaci (pilotni provoz), dokumentace reseni,
skoleni

Poz-5 Oveérovaci (pilotni) provoz pro prostiedi UAS

Popis Na zakladé vystupu predchozich fazi, véetné provedeni akceptacnich
testd jednotlivych ¢asti tedeni, prevede dodavatel teSeni
implementované podle poZadavk( Poz-2, 3 a 4 do pilotniho
(ovérovaciho) provozu v délce miniméalné 2 kalendarnich tydnd pro
skupinu uZivatel( definovanou v réamci pfed-implementaéni analyzy.
V rdmci pilotniho provozu dodavatel odstrani pfipadné provozni
zavady.

Soucasti pilotniho provozu bude i ovéteni funkénosti procesl
zalohovani a obnovy feseni.

Po vyhodnoceni pilotniho provozu bude feseni prevedeno do
produkce a dodavatel v souladu s pozadavkem odst. 4.9 této
technické specifikace zajisti technickou podporou reseni.

V radmci této faze dodavatel vybuduje také testovaci prostredi
systému spravy uZivatelskych certifikdtd a MFA (prostfedi UAS)
s plnou funkénosti produkéniho prostfedi. HW zdroje formou
virtudlnich strojd a sitové prosttedi pro testovaci prostiedi zajisti SZ
podle specifikace dodavatele. Virtudlni stroje budou poskytnuty
v souladu s pfilohou ¢. 17 zadavaci dokumentace (Platforma SZ2).

Vystupy Vystupem této faze bude:

= dokument vyhodnoceni pilotniho provozu
= testovaci prostiedi systému spravy uZivatelskych certifikatd
a MFA pro prostredi UAS.

Poz-5a Dokumentace implementovanych systémi a souvisejicich procesti

Popis Jako souddst plnéni zpracuje dodavatel dokumentaci implementovanych systémi
minimalné v nasledujicim rozsahu:

a) Produktova dokumentace ke véem doddvanym SW a HW produktim,

b) Detailni popis architektury, instalacni a implementacni dokumentace,
dokumentace k napojeni souvisejicich systém@, dokumentace k integraci
s prostfedim Y4 (AD, ADFS, Entra ID, ServiceDesk, SIEM, Log management
apod.),

c) Podrobna dokumentace procest,

d) Administratorské prirucky, popis konfigurace, instalacni procedury, dokumentace
DR feSeni,
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e) Uzivatelské pfirucky,

f) Podrobna dokumentace k nosici certifikdtu (kontaktni i bezkontaktni casti),
véetn& podrobného popisu datovych struktur a formatu ukladanych certifikatd,
vyuzitych standardt a protokold,

g) Dokumentace ke véem logim - zejména popis struktury logd, seznam udalosti
s jejich charakteristikou a strukturou.

Dokumentace uvedena vyse v b) az e) této technické specifikace je poZzadovana v ¢eském
jazyce. Produktovd dokumentace od vyrobcl standardniho SW a HW je akceptovatelna
v anglickém nebo Ceském jazyce.

Dokumentace bude zpracovana pro implementaci reseni pro prostiedi UAS.

Pravidelna aktualizace dokumentace bude provadéna v ramci technické podpory reseni,
a to pravidelné pfi aktualizacich (patchovani, upgrade) implementovaného feseni.

Vystupy | Dokumentace implementovaného feseni pro prostiedi UAS.

Zadavatel pozaduje zpracovani dokumentace odpovidajici pozadavklim ISMS a ITSM.
Pozadavky na dokumentaci jsou uvedeny v internim pfredpisu ¢.j. 509/2025-SZ-SZT-NKB
(viz priloha ¢. 19).

Poz-5b | Skoleni pracovnikli Zadavatele

Popis Pozadovanou soucasti pInéni je zajisténi Skoleni IT specialistl na implementované feseni
(viz nasledujici tabulka).

Pocet osob

. , , . , M , Rozsah
Typ Skoleni Nazev - obsah skoleni proskolenych (v MD)
osob
Administrace a|
provoz systému | Skoleni zamérena na zakladni
spravy spravu a provoz systému spravy | Minimalné 5
1. | zivotniho cyklu | Zivotniho  cyklu  uzivatelskych 2 MD

uZivatelskych certifikatl a souvisejiciho systému maximalné 8
certifikatd a | MFA
MFA

o Skoleni zamé&fend na pokrotilou
Adm|n|strac§e @ | spravu a provoz systému spravy

v 7 .vO - 7, 0
provoz systemu | Zjyotniho cyklu nosi¢l certifikatd,

spravy véetné personalizaéniho centra, na
zivotniho cyklu | fegeni nestandardnich al o ayx
nosicu NE ‘ch o Minimalné 5
2. 4.0 problemovyc Ostavu a > MD
certifikatu - | souvisejicich procestl a nahradnich | maximalné 8
’ o
nestandardni pracovnich postupu
stavy al, , ) . o
nahradni Skoleni vobla§t| zalohovam, a
postupy obnovy implementovanych
systému
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Skoleni v oblasti integraénich | Minimalné 3
rozhrani a napojovani . 0,5MD
definovanych systém. maximalne 5

3 Integracni
rozhrani

Skoleni v oblasti SW podpory
koncovych  stanic (pro OS
Windows a macQOS)

4 Uzivatelske Skoleni v oblasti uZivatelského Minimaln€ 5 1MD
rozhrani rozhrani implementovaného feSeni | Maximalné 10
uréeného koncovym uZivatellim,
véetné souvisejicich metodickych
postupl/procesi

Skoleni  voblasti  pouzivani| =
5 Personaliza¢ni | technologii personaliza&niho | Minimaine 3
pracovisté pracovisté (potisk karet, ochranné | Maximaing 5
folie, ochranné prvky)

0,3MD

Skoleni €. 1, 2, 3 a 5 probé&hnou v rdmci pilotniho provozu implementace feseni, $koleni
¢. 4 probéhne po uvedeni Ffeseni do produkce.

Skoleni probé&hne v prostordch SZ. Konkrétni terminy a misto $koleni uréi SZ. Skoleni
probéhne v ¢eském nebo slovenském jazyce.

Skoleni poskytne uréenym pracovnikim komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé spravovat a provozovat dodané resSeni
a zajistit technickou a metodickou podporu koncovych uZivatelG.

Skolitel bude disponovat certifikaci vyrobce doddvané technologie, resp. vyrobcl véech
technologii, ze kterych bude slozena dodavka (pokud vyrobci takové certifikace
vystavuiji). Certifikdt je mozno nahradit ¢estnym prohldgenim o zpUsobilosti daného
Skolitele, zalozeném na prokazatelné odborné praxi a realizovanych projektech. Certifikat
a/nebo Cestné prohlasené predlozi dodavatel SZ nejpozdéji pét (5) pracovnich dni prede
dnem konani skoleni.

Vystupy

Protokoly o provedenych &koleni pracovnikl Zadavatele na dodané technologie
a konkrétni implementaci.

4.6 Uvodni dodavka fyzickych nosi¢t (karet)

Poz-7

Uvodni dodavka fyzickych nosic¢a (karet)

Popis
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Pro pilotni provoz (Faze 5) a zajisténi pfechodu k novému reseni (Faze
6) dodavatel zajisti dodavku piisludného mnozstvi fyzickych nosi¢l typu
A, B a C v&etné jejich ochrannych obald.

1. Fyzické nosice pro pilotni provoz (viz kap. 4.5)

Pro pilotni provoz zajisti dodavatel nasledujici mnozstvi fyzickych
nosi¢l certifikatd:
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= Typ B: 40 ks
= TypC: 40 ks

Pro pilotni provoz budou dodany fyzické nosi¢e bez personalizace
a véetné ochrannych obald.

2. Uvodni dodavka personalizovanych fyzickych nosié&h

Pro prechod k novému feSeni (Faze 6) zajisti dodavatel Uvodni
dodavku nasledujiciho mnozstvi fyzickych nosi¢d:

= TypA: 0ks
= Typ B: 1.500 ks
= Typ C: 9.000 ks

Nosi¢e budou dodany vcetné jejich personalizace, ochrannych
prvkd a ochrannych obald.

Pfedpokladany harmonogram dodavek fyzickych nosi¢l, jejich

. ’ o ’ o .
personalizace (u dodavatele), ochrannych prvku a ochrannych obalu je
definovan pFed-implementaéni analyzou a mdlZe byt upravovan podle
skute¢ného pribé&hu plodného nasazeni feSeni v celé organizaci
Zadavatele.

Vystupy

4.7 Dodavka

Dodavka fyzickych nosi¢l, jejich personalizace (mimo nosice pro pilotni
provoz), ochrannych prvkd a ochrannych obald nosi¢d v souladu
s pribé&zné aktualizovanym harmonogramem planu dodavek.

a implementace technologii

personalizacniho pracovisté

Poz-8 Dodavka a implementace technologii personalizacniho
pracovisté
Popis Dodavatel zajisti dodédvku a implementaci nezbytnych technologii pro

27/33

personalizaci nosi¢d, tj. doplnéni nebo vybudovéni personaliza¢niho
pracoviété a nastaveni pfisludnych proces( personalizace nosi¢d.

Zadavatel preferuje vyuziti stavajiciho vybaveni personalizacniho
pracovisté a jeho doplnéni o nezbytné technologie, tak aby byly
splnény pozadavky na funkinost personalizacniho pracovisté
definované v kap. 2.4.3 vcetné datovych, popf. integrac¢nich vazeb
definovanych v pfed-implementacni analyze (minimalné na
pfistupovy systém ASSET).

Soucasti dodavky personalizacnich technologii bude i Uvodni dodavka
spotFebniho materialu pro personalizaci minimalné 500ks nosi¢d.

Soucdasné technologické vybaveni a funkce zajistované
personalizacnim pracovistém jsou uvedeny v pfiloze ¢. 5.
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Vystupy Vybudované/doplnéné personalizacni pracoviété nosi¢l certifikatQ,
véetné implementovanych technologii a nastaveni procesl
personalizace fyzickych nosi¢i a datovych, popf. integraénich vazeb
na dalsi systémy identifikované v ramci pred-implementacni analyzy.

Dodany spotfebni materidl pro personalizaci minimalniho
definovaného mnozstvi fyzickych nosica.

4.8 Zajisténi prechodu ze soucasného stavu na vyuziti

novych nosicl certifikatti a MFA s vyuzitim osobnich
uzivatelskych certifikatd pro prostredi UAS

Poz-6

Zajisténi prechodu ze soucasného stavu na vyuziti novych nosici
certifikatd a MFA s vyuzitim osobnich uzivatelskych certifikati pro
prostiedi UAS

Popis

Na zdkladé procesu a harmonogramu prechodu ze soucasného stavu na vyuziti novych
nosi¢d certifikdtd a MFA s vyuZitim osobnich uZivatelskych certifikdtd definovanému
v pred-implementacni analyze poskytne dodavatel nezbytnou odbornou soucinnost pfi
realizaci adop¢ni kampané a prechodu na MFA s vyuzitim osobnich uzivatelskych
certifikatl (rolloutu fedeni) pro prostiedi UAS v celé organizaci Zadavatele.

Maximalni souhrn téchto sluzeb bude cinit 10 MD za celou dobu trvani Faze 8, Cerpani
bude probihat dle konkrétnich potieb zadavatele.

Dodavatel je povinen zahajit poskytovani sluzeb Faze 8 do 3 (tfi) pracovnich dni od
doruceni zavazného pozadavku Zadavatele na poskytnuti sluzby

Vystupy

Vystupem tohoto bude poskytnutd odborna soucinnost pfi realizaci procesu prechodu
k MFA s vyuZitim osobnich uZivatelskych certifikatl pro prostfedi UAS.

4.9 Technicka podpora reseni

Pro implementovany systém pozaduje Zadavatel poskytovani sluzby technické podpory
v délce 24 mésica.

Sluzby jsou rozdéleny na pravidelné vykonavané a individualné, samostatné
objednavané cinnosti.

Poz-9a

va

Priibézné provadéné a pravidelné mésicni ¢innosti

Popis
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Pribézné provadéné a pravidelni mésiéni ¢innosti zahrnuji:

* Provadéni udrzby systému: min. 1x mési¢ng,
’ s ’ o s ’ v _ v e vrs r . . o
= Kontrola provoznich systémovych logu s naslednym resenim pripadnych incidentu,



s SPRAVA

Technicka specifikace — Zadavadi Fizeni

z ZELEZNIC Nasazeni MFA a pofizeni nosicl certifikatd

= Zajisténi sluzeb servisni podpory pro feseni SW vad, véetné identifikace a analyzy
neshod,

» Vedeni systémové dokumentace véetn& zménovych pozadavk,

* Provoz kontaktniho mista prostiednictvim webové aplikace, emailu a telefonni hot-
line v Ceském jazyce zdarma nebo za bézny Ucastnicky tarif,

Vypracovani protokolu o Gdrzbé s detailnim popisem vekerych nalezenych nedostatkd a
postupu pro jejich odstranéni: 1x mési¢né.

Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné pribézné
nebo pravidelné mési¢né v terminech stanovenych SZ.
Poz-9b Pravidelné pilroc¢ni ¢innosti
Popis Pribézné provadéné a pravidelni pllro¢ni ¢innosti zahrnuji:
= Kontrola zaloh, pfipadna obnova v test prostredi,
= Pravidelnd profylaxe technologii personalizace nosi¢l certifikatd a véetné& navrhu
Fedeni nalezenych problém{.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné jednou za pll roku
v terminech stanovenych SZ.
Poz-9c | Individualné objednavané cinnosti technické podpory reseni
Popis Individualné objednavané Cinnosti technické podpory zahrnuji zejména:
= Instalace nejnovéjdich opravnych bali¢k{ a relevantnich novych verzi SW, dle
doporuceni vyrobce,
» Konfigurace pozadavk{ na zmé&nu dle pottfeb SZ,
= Reseni provoznich incidentd uZivatelll, které nejsou zplsobeny prokazatelnou
vadou SW nebo implementace,
= Diagnostika implementovanych systém{, resp. zavad, v mist& pInéni nebo
prostiednictvim vzdaleného pFistupu dle zadosti spravce aplikace.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné na zadost Y4

v terminech dle pfislusného SLA.

Technicka podpora bude poskytovana v souladu ustanovenimi Zvlastnich obchodnich
podminek pro Zakazky v oblasti ICT (Pfiloha ¢. 5 zavazného navrhu smlouvy, ktery tvori
prilohu €. 11 zadavaci dokumentace) podle servisniho modelu B3.

4.10 Sluzby na vyzadani

Poz-10
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Popis Dodavatel poskytne zadavateli sluzby konzultace na vyzadani. Sluzby mohou byt Cerpany
predev&im pro rozvoj a Upravy systému spravy zivotniho cyklu uZivatelskych certifikatd,
popf. SW koncovych stanic.

Maximalni souhrn téchto sluzeb bude ¢init 20 MD za celou dobu trvani smlouvy, cerpani
bude probihat dle konkrétnich potfeb zadavatele.

Dodavatel je povinen zahajit poskytovani sluzeb na vyzadani do 10 (deseti) pracovnich
dni od doruceni zdvazného pozadavku Zadavatele na poskytnuti sluzby.

Vystupy | Vystupem tohoto bude poskytnuti sluzby konzultace, implementace a konfigurace
systému spravy zivotniho cyklu uzivatelskych certifikdtd na vyzadani podle potfeb
Zadavatele.

4.11 Pribézna dodavka fyzickych nosicl (karet) a
spotrebniho materialu personalizacniho pracovisté

Poz-11 Pribézna dodavka fyzickych nosic¢ti (karet) a spotfebniho materialu
personalizacniho pracovisté

Popis v této fazi dodavatel zajisti dodavky fyzickych nosi¢l, ochrannych prvkd a ochrannych
oballl na zakladé dil¢ich objedndvek Zadavatele. Nosi¢e budou dodavény bez
personalizace, kterd bude zajistovana Zadavatelem s vyuzitim personaliza¢niho
pracovisté.

Dodavatel zajisti dodavky spotfebniho materidlu personalizacniho pracovisté na zakladé
dil¢ich objednavek Zadavatele.

Dodavatel je povinen dodat nosiCe, popf. spotfebni materidl do 15 (patnacti)
pracovnich dnd od doruceni objednavky Zadavatele.

Predpokladany harmonogram dodavek fyzickych nosi¢G, ochrannych prvkl a ochrannych
oball je definovén pfed-implementaéni analyzou a miZe byt upravovan podle skute¢ného

o v v 7 7 v v ’ ~ 7 v ’ . z 7
prubehu plosného nasazeni reseni MFA zalozeném na uzivatelskych certifikatech v celé
organizaci Zadavatele.

Pfiloha €. 4 zadavaci dokumentace urcuje maximalni objem pInéni v dodavkach fyzickych

«vO v o . .o r o a o v Ve e
nosicu vsech typu, jejich ochrannych prvku, ochrannych obalu a spotrfebniho materialu
personalizacniho pracoviété. Mnozstvi fyzickych nosi¢d, pomér jednotlivych typd a
mnoZstvi souvisejicich ochrannych prvk{, oball a spotfebniho materidlu definované
prilohou ¢. 4 zadavaci dokumentace je nutno vnimat jako maximalni a Zadavatel tento
rozsah neni povinen vyuzit.

Vystupy | Dodavka fyzickych nosi&l, ochrannych prvki, ochrannych oball a spotfebniho materilu
personalizac¢niho pracovisté v souladu s dil¢imi objednavkami Zadavatele.
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4.12 Ukonceni smlouvy a exit plan

V pripadé uplynuti smluvniho obdobi nebo prfedcasného ukonceni smlouvy poZaduje
zadavatel soucinnost dodavatele k zajisténi hladkého prechodu na novy systém.

4.12.1 Exit plan

Exit plan bude zpracovan Dodavatelem v ramci faze 1 - pred-implementacni analyza
(Zadavatel mu k tomu poskytne nezbytnou soucinnost, ktera je blize vymezena nize
v kap. 4.12.2). Tento plan bude obsahovat konkrétni kroky, odpovédnosti,
harmonogram a pozadavky na soucinnost obou stran pfi ukonceni smluvniho vztahu,
vCetné predani dat, dokumentace a zajisténi kontinuity sluzeb.

Zpracovany exit plan se po akceptaci Zadavatelem stane pro obé strany zavaznym
dokumentem.

Veskeré pozadavky na soucinnost pfi ukonceni smlouvy jsou vymezeny v této technické
specifikaci a dale budou konkretizovany v samotném exit planu.

V ramci kap. 4.12.2.3 je uvedeno, ze Dodavatel poskytne soucinnost v rozsahu 5 MD.
Tento rozsah je urcen vyhradné pro cinnosti spojené s ukoncéenim smiouvy,
véetné realizace krok( uvedenych v exit planu. Nejedna se o nadstandardni sluzbu,
a proto neni naceniovana zvlast a jeji cena je (stejné jako cena za zpracovani exit planu)
jiz zahrnuta v celkové cené za pred-implementacni analyzu (faze 1). Pokud by v
budoucnu vznikla potfeba rozsifeni tohoto rozsahu, bude feSeno formou dodatku ke
smlouvé.

V ramci pfechodu na novy systém poZaduje Zadavatel nasledujici podklady a
soucinnost.

PFi ukonceni smlouvy je dodavatel povinen predat nasledujici vystupy:

+ kompletni export vSech konfiguracnich dat systému MFA (napf. nastaveni
politik, seznamy zafizeni, pfistupova pravidla, integra¢ni body - AD,
Radius, SAML),

« auditni logy a zdaznamy o autentiza¢nich udalostech za poslednich 18
mésicd,

+ dokumentace k provoznimu nastaveni, integracnim vazbam a
bezpecnostnim opatfenim,

+ prehled provedenych zmén v infrastrukture béhem implementace,

« dokumentace typu Low-Level Design (L-LD) a provozni manualy,

« prehled licenci a jejich aktualni stav,

« export osobnich (dajd v souladu s &l. 28 GDPR a jejich bezpe¢né ptedani.

Exit plan bude nedilnou soucasti smlouvy a bude obsahovat:
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« harmonogram ptfechodu véetné& milnik( a odpovédnosti,

« varianty prechodu (napf. prevzeti provozu jinym dodavatelem, migrace
na novy systém),

« zajisténi provozni kontinuity po dobu prechodného obdobi,

+ podpora pfi transformaci dat a testovani v pfipadé migrace na novy
systém.

4.12.2 Soucinnost stran

4.12.2.1 Zadavatel:
Zajisti technické prostfedky potfebné pro migraci (napf. servery, Glozisté).
Zajisti pristupy k systémdm pro moZnost analyzy a exportu dat.

Poskytne dodavateli provozni dokumentaci (stavajici konfigurace, bezpec¢nostni
politiky, seznam pouzivanych technologii).

Urci odpovédné osoby dle RACI matice.

4.12.2.2 Novy dodavatel:
Aktivné se zapoji do prevzeti systému a validace dat.

Zajisti kompatibilitu s novym Fesenim.

4.12.2.3 Stavajici dodavatel:
Poskytne konzultacni podporu v rozsahu az 5 MD.
Odpovida za Uplnost a spravnost predanych dat.

Spolupracuje pfi fe$eni incidentd b&hem prechodného obdobi.

Exit plan bude zpracovan jako soucast pred-implementacni analyzy (Faze 1). Cena za
jeho zpracovani je zahrnuta v cené pred-implementac¢ni analyzy. Harmonogram
zpracovani exit planu se fidi harmonogramem analyzy, tj. 10 tydn{ od zah&jeni pInéni.
Exit plan bude akceptovan spole¢né s vystupy analyzy a nasledné se stane nedilnou
pfilohou smlouvy.

5 Faze plnéni a akceptacni milniky

Sluzby musi byt dodany v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj. kazdy
fadek nize uvedené tabulky) musi byt Zadavatelem akceptovana nejpozdéji v terminu
uvedeném v Harmonogramu, tj. v pfiloze ¢. 15 zadavaci dokumentace. Zadavatel
akceptuje vystupy dané Faze, jestlize je Dodavatel proved! v Sifi a kvalité poZzadované
ve vyzvé k podani nabidek této verejné zakazky. V opacném pripadé je Dodavatel
povinen napravit nedostatky dodavky.
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Faze |ProstiedilPopis Kapitola Akceptac
obsahujici [ni milnik
pozadavky

Faze 1 UAS |Pred-implementacni analyza 4.1 AM.0

Faze 2 UAS [Implementace systému spravy zivotniho cyklu 4.2

uZivatelskych certifikdtd (pro UAS) a spravy
7ivotniho cyklu nosi¢l certifikatl

Faze 3 UAS [Implementace MFA s vyuzitim uzivatelskych 4.3
certifikatl (UAS)
Faze 4 UAS |Napojeni systémd spravy zivotniho cyklu 4.4
uZivatelskych certifikatl a nosi¢l certifikatd
na dalsi definované systémy Zadavatele (UAS) AM.1
Faze 5 UAS |Ovérovaci (pilotni) provoz (UAS), 4.5

dokumentace reseni, skoleni

Faze 6 UAS [Uvodni dodadvka nosi¢d certifikatd a jejich 4.6
personalizace

Faze 7 UAS |Dodavka a implementace  technologii 4.7
personalizacniho pracovisté

Faze 8 UAS |Zajisténi pfechodu ze soucasného stavu na 4.8
vyuZiti novych nosi¢l certifikdtd a MFA s
vyuzitim osobnich uZivatelskych certifikatl

Faze 9 UAS [Technicka podpora reseni 4.9
Faze 10| UAS [Sluzby na vyzadani 4.10
Faze 11| UAS |Prib&zné dodavky fyzickych nosi¢l (karet) a 4.11

spotiebniho materialu personalizacniho
pracovisté
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